DELITOS INFORMATICOS

En la era de la informacion, en la que las tecnologias avanzan a pasos agigantados, nos encontramos con
profesiones que han existido desde los comienzos de |os avances de |a Tecnologia de la Informacion, pero
gue no han sido difundidos en muchos ambitos de nuestra sociedad y sin embargo de gran utilidad.
Hablamos de lafiguradel Perito Informaético.

El perito es una personafisica o juridica, gjeno a proceso y por tanto imparcial, que ha de cumplir con €l
codigo ético y deontoldgico. Debera aportar objetividad y un saber técnico, cientifico, o artistica, que €l
juez precisa parala correcta apreciacion de los hechos aenjuiciar.

Desde e Cadigo Civil, viene regulada por primera vez esta prueba y la finalidad de la misma, siendo la
Ley de Enjuiciamiento Civil (LEC) la que se encarga de su regulacion.

En la actualidad se precisa en muchos casos la presencia de la figura del perito, ya que hoy en dia los
ataques en la red son cada vez més sofisticados debido a la facilidad de acceso a la informacién técnica
por medio de Internet.

Todo usuario debe tomar las medidas de seguridad adecuadas antes de navegar por la red. Cuando
hablamos de seguridad en la red, estamos hablando de las medidas a tener en cuenta a realizar una
transaccion electrénica, en la que debe existir una seguridad tanto en la identificacion como en la
autenticacion de ambas partes. La criptografia, la firma digital, y los certificados digitales son algunas de
las medidas de seguridad més destacables hoy en dia.

Uno de los motivos que estd parando un poco € crecimiento del comercio electrénico, y por lo que
muchos consumidores no se “fian” del uso de utilizar la red para realizar las compras de una forma més
comoda, como puede ser desde casa sin tener que desplazarse, es la seguridad técnica en € pago
electronico.

El dinero electrénico, el cheque electrénico, pago através del movil, transferencias electronicas, y tarjetas
electronicas, son algunas de las medidas de seguridad que podemos encontrar para realizar un pago
electronico.

El comercio electrénico se rige por la LSSICE (Ley de Servicios de la Sociedad de Informacion de
Comercio Electrénico), Ley 34/2002, de 11 de julio, que se aplica al Comercio Electrénico y a otros
servicios de Internet cuando sean parte de una actividad econémica.

El perito informético, a igual que €l perito de otras especialidades, posee una titulacion universitaria de
acuerdo a su especiaidad, y esta colegiado.

Un perito para cumplir su deber tendra que cumplir los articulos 335, 347, y 292 delaLEC, por los cuaes
€l perito debe decir laverdad y actuar con objetividad ( Art. 335 LEC) y comparecer alos llamamientosy
vistas (Art. 347y 292 LEC).

El trabajo del perito es el de investigar las causas que producen las infracciones, y presentar un dictamen
pericial que debera defender en el juzgado en caso de que asi sea solicitado.

El peritgje podra ser extrgjudicial o judicial. En € caso de ser designado por una de las partes para
realizar un dictamen pericial estariamos hablando de un peritaje extrajudicial. En € que cada parte
buscard y pagara |os honorarios a su perito o peritos. En caso de que € peritaje seajudicial, es € propio
juzgado quien designa un perito, siendo elegido utilizando un listado de peritos de todas las
especialidades que cada afio reciben en el decanato de la Administracién de Justicia.

La profesiéon de perito informatico pasa muy desapercibida en e mundo universitario, apenas se nombre
en alguna asignatura de la carrera. Y desde mi punto de vista deberia ser tratada més ampliamente por ser
considerada como una salida profesional en e mundo de lainformética.

Desde e Colegio Oficial de Ingenieros Técnicos en Informética, seimpulsalafiguradel perito, prestando
nuestros servicios mediante el listado de peritos que hemos comentado en el parrafo anterior.

Los informes o dictamenes periciales se presentan por escrito y pueden ir acompafiados de documentos o
material que €l perito considere necesario para exponer € parecer del mismo sobre el objeto de la pericia
realizada. Ademas de la documentacion presentada, €l perito debera defender mediante exposicion oral,
de forma clara y amena, su dictamen en la vista. La finalidad es que en la vista, se expongan los
argumentos técnicos, de forma que dichos conocimientos no tengan necesariamente gque ser explicados de
forma compleja, sino de forma entendible por todos |os presentes en la vista.



Si @ tribunal acordase la presencia en la vista, de los peritos que hayan elaborado dictdmenes
extrgjudiciales aportados por las partes, o ladel perito o peritos designados por € tribunal, se citara alos
mismos a acto o vista, con antelacion.

Es imprescindible que € dictamen sea, emitido y ratificado ante e mismo juez que ordend la pericia,
segulin dicta el Articulo 346 de la LEC (Ley de Enjuiciamiento Civil), tratando el tema de la emision y
ratificacion del dictamen por e perito que € tribunal designe. Dicho perito que e tribuna designa
emitira por escrito su dictamen, que hara llegar a tribunal en el plazo que se le haya sefidlado. De dicho
dictamen se dara traslado a las partes por si consideran necesario que €l perito concurra al juicio o a la
vista a los efectos de que aporte las aclaraciones o explicaciones que sean oportunas. El tribunal podra
acordar, en todo caso, mediante providencia, que considera necesaria la presencia del perito en el juicio 0
lavista para comprender y valorar mejor e dictamen realizado.

El dictamen debera ser entregado a todos los litigantes, con independencia de quién lo haya solicitado, en
orden a que € pleno gercicio del derecho de defensa exige que puedan prepararse con total conocimiento
de causatodo lo que puede suceder en € juicio y entre ello lo relativo ala prueba pericial.

Dentro del area de las auditorias informéticas, hay que tener en cuenta que los datos personales que
amacenan las empresas en ficheros, han de cumplir la Ley Organica de Proteccion de Datos (LOPD).
Tanto las empresas de la red como € resto de empresas que tratan datos personales deben cumplir esta
ley.

Se pueden identificar, segin la LOPD, tres niveles de medidas de seguridad, basico, medio y alto, en
funcion de | os diferentes tipos de datos que almacenan las empresas en sus ficheros.

Se establecen una serie de sanciones, leves, graves, 0 muy graves, alos responsables de aquellos ficheros
gue no estan tratando los datos de la manera correcta.

Se ha de garantizar que ninguna persona gjena o sin permisos, podré acceder a datos de carécter personal.
Es importante dar a conocer la necesidad de las empresas de realizar una auditoria informética, no solo
para cumplir la LOPD, sino también para comprobar el beneficio que obtiene una empresa del uso de los
avances tecnol 6gicos que podemos encontrar en la actualidad. Nos encontramos frecuentemente, con una
falta de asimilacion de las nuevas tecnologias por parte de las empresas, un uso deficiente de los equipos
informéticos, y falta de motivacién debido a uso de aplicaciones informéticas obsoletas, y que en vez de
facilitar el trabgjo, dificulta debido a la falta de modernizacién en e tema de las nuevas tecnologias. La
Auditoria Informéti ca aporta soluciones, tanto a grandes empresas como a PY MES.

Las empresas cada vez més se interesan por estar al dia en Sistemas de Informacion, y en Tecnologias de
la Informacion y Comunicaciones (TIC). Y poco a poco, cada vez méds, se van modernizando
tecnol 6gicamente, confiando en la ayuda del Auditor y Consultor informatico.

Muchas veces se confunde la labor del auditor con ladel consultor. La diferencia se fundamenta en que el
Auditor emite una opinion profesional sobre si 10 que estamos analizando cumple las condiciones que le
son atribuidas y/o representa adecuadamente la realidad. A diferencia del Consultor que ofrece
asesoramiento sobre como hacer o como realizar de forma adecuada una actividad con €l fin de obtener €l
resultado deseado.
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